KARTLI GECiS KONTROL SiSTEMI

S6z konusu sistem mikrokompiiter esasli, dagitilmis bilgi islem teknigini kullanan bir karthi gegis
kontrol sistemi olacak, bina/tesis genelinde gecisin sinirlanmasi istenilen kapilarda, turnikelerde, garaj
giris-¢ikiglarinda, yemekhane girisinde ve benzeri noktalarda kullanilacaktir. Sistem ekipmanlari
birbirleri ile on-line (siirekli) haberleseceklerdir. Bina/Tesis i¢inde belirlenen noktalarda insan trafigine,
oluysturulacak giivenlik senaryosuna ve mimari diizene uygun ekipmanlar segilecektir.

Karth Gegis Sistemi tasariminda genisleyebilirlik ve esneklik esas alinacaktir. Istenildiginde
sadece yazilim bazinda yapilacak degisikliklerle mevcut senaryolar kolaylikla degistirilebilegi gibi ileride
olusabilecek ihtiyaclar dogrultusunda kart okuyucu, kilit, turnike v.b. ekipman ilave etmek kablaj ve
sistem mimarisi agisindan ¢ok kolay olmalidir. Karthi gegis panellelleri, haberlesme i¢cin LAN (Local
Area Network)’ 1 kullanacaktir.

Karth Gegis Sistem’i su boliimlerde incelenecektir;
1.) SISTEM TiPi
2.) SISTEM EKiPMANLARI

3.) NETWORK ALTYAPISI VE KABLOLAMA

1.1.1 SISTEM TiPi

1.1.1.1 Sistem; Proximity kart okuyucular ile calisgan bir zayif akim sistemi olup, asagidaki alt
sistemlerden olusacaktir;

Karth Ge¢is Kontrol Panelleri
LAN Haberlesme modiilleri
Kart Okuyucular

Kartlar

Manyetik Kontak

Kap1 A¢ma Butonu
Elektrikli Kap1 Kilitleri
Manyetik Kapi Kilitleri
Yarim Boy Turnikeler

Tam Boy Turnikeler

Sakat Gegis Kapilari

1.1.1.2 Sistem modiiler bir yapida olup, dijital bilgi islem teknigini kullanan , mikro islemci esasli , kart
bilgilerini kontrol paneline, panel {izerinden merkezi gilivenlik bilgisayarlarina aktaracak yapida olacaktir.

1.1.1.3 Sistem i¢inde yer alan paneller haberlesme i¢in LAN’1 kullanacaktir. Bunun i¢in mevcut LAN
veya tamamen ayr1 bir LAN kullanilabilir. Mevcut LAN kullanilmasi durumunda sistem ekipmanlarinin
bagli oldugu network noktalart VLAN o6zelligi kullanilarak ayrilacaktir. Boylece network {izerindeki
sistem dis1 noktalardan sisteme erisim teknik olarak engellenecektir.



1.1.1.4 Sistem icinde yer alan panellerden birinin arizalanmast durumunda bu diger panellerin
caligsmasini etkilemeyecektir.

1.1.1.5 Karthh gecis kontrol sistemi Proximity, Hands Free, Manyetik Bant, Wiegand, Bar code
teknolojilerini destekleyecektir. Bahsi gecen kart teknolojileri tus takimi ile birlikte de kullanilabilir
ozellikte olacaktir. Kullanici Kart okuyucu, Kart okuyucu+Sifre veya sadece Sifre alternatiflerinden
istedigini sececektir.

1.1.1.6 Bina/Tesis i¢inde yer alacak kart okuyucular, kilitler ve diger ekipmanlar kullanilacaklari
noktalara ve amaca uygun olarak segilecektir (okuma mesafesi, okuyucu tipi, cam veya ahsap kapi icin
ayr1 model kilitler....).

1.1.1.7 Sistem kontrol panelleri arasinda merkezi sisteme bagl giivenlik bolgelerinin olusumuna imkan
taniyacaktir. Yani araci ile otoparktan giris yapan bir sahis ana giris kapisindan tekrar giris
yapamayacaktir.

1.1.1.8 Sistem kendini kontrol eden PC’lerden bagimsiz olarak c¢alismasina devam edebilecektir.
Boylece PC’lerde olusabilecek arizalarda veya PC’lerin bakimlari sirasinda sistemin c¢alismasinda bir
problem olmayacaktir.

1.1.1.9 Sistemin siirekliligi acisindan mutlaka yedeklenebilir olacaktir. istenirse sistem icersinde Main
Server’la birlikte senkronize ¢alisacak bir Redundant Server kullanilabilecektir.

1.1.1.10 Sistem icindeki biitiin ekipmanlar grafik tabanli bir yazilim ile kotrol edilebilir ve durum-
ariza...v.b. bilgiler izlenebilir olmalidir.

1.1.1.11 Karth ge¢is sisteminde her kart i¢in merkezi giivenlik sisteminde olusturulacak veri tabaninda
kart sahibinin fotografli bilgileri bulunacaktir. Sistem kart kullaniminda ilgili veri tabanina ulasarak kart
sahibinin resmini giivenlik bilgisayarina ulastirilacaktir

1.1.1.12 Sistem Karthh Ge¢is ve Fotografli Kimlik Hazirlama Sistemleri i¢in ortak bir kullanict
database’inden yararlanacaktir. Fotografli Kimlik Hazirlama Sistemi’nde kimlik kart1 hazirlanan kisinin
bilgileri Kartli Gegis Sistemi’ne otomatik olarak transfer edilebilecektir. Bu kisinin gecis yetkilerine ait
0zel bilgileri ise yine Kartli Gegis Sistemi’nden girilecektir.

1.1.1.13 Biitiin ekipmanlarin kontroliinii saglayacak YAZILIM asagidaki 6zellikleri mutlaka igerecektir;
1.1.1.13.1 YAZILIM, Windows 2000 ve Windows NT’yi destekleyecektir.

1.1.1.13.2 YAZILIM Kkart sahibi giivenlik bilgilerini i¢eren bilgileri Microsoft SQL Sunucusu
gibi baglantili bir veritabaninda saklamalidir.

1.1.1.13.3 Kart sahibi veritabani minimum 100,000 kart sahibi bilgisini kayit edebilmelidir..

1.1.1.13.4 Kart sahibi veritaban1 degisik gereksinimlerine uygun olarak, en az 40 adet kullanict
tarafindan tanimlanabilen kayit alanina sahip olmalidir. Bu sayiyr arttirip azaltmak miimkiin
olmalidir. Kullanic1 tarafindan tanimlanabilen alanlar1 arttirabilme 6zelligi olmayan sistemler
kabul edilmeyecektir.Her bir kullanici tanimli alan i¢in alan tipleri ve isimleri belirlemek miimkiin



olacaktir. Gereksiz yazim tekrarim1 6nlemek i¢in belirli kullanic1 alanlar i¢in segenek listeleri
olusturulacaktir (6rnegin; departman isimleri listesinin tanimlanmast).

1.1.1.13.5 YAZILIM’da hangi kullanict alan1 verilerinin aranabilir oldugunu belirlemek miimkiin
olacaktir. Tiim aranabilir alanlar belirli kriterlere uyan iiye listelerini bulmakta kullanilabilecektir.
Buna ek olarak, birden fazla karakteristik ozellik bir kerede aranabilecektir. Ornegin, Y
denet¢isine sahip X bdliimiindeki tiim iiyeler. Birbiriyle uyusan iiyeler gosterilecek ve uygun
secim yapilabilecektir.

1.1.1.13.6 Bir gurup kartsahibi iiyenin se¢ilmesi ve secilen tiim {iyeler i¢in tek seferde degisiklik
yapilmas1 miimkiin olacaktir. Ornegin; X departmaninda bulunan tiim iiyeleri segip onlar1 Z diye
adlandirmak miimkiin olacaktir

1.1.1.13.7 Belirlenen 6zellikte tiye gruplar eklemek icin sablonlar olusturmak miimkiin olacaktir.
Bir sablon iiye gruplarinin giris diizeyleri ve kullanic1 alanlar1 gibi detayli bilgilerini
icerebilecektir. Bu gruba yeni bir iiye eklenmesi durumunda iiye, sablonda belirtilen 6zellikli
gruba dahil edilecektir

1.1.1.13.8 Zaman Periyodlari, Bélgeler ve Giris Izinleri

» Zaman Periyodlar1 : YAZILIM, minimum 256 zaman periodunu destekleyecektir.
Operator, tim zaman periyotlariin ve agiklamalarinin 6zet goriintii listesine
girebilecektir. Operator bu listeden, eger zaman periyodunun bolge koduna sahipse,
zaman periyodu parametrelerinin goriintiilendigi ekrana girebilecektir. Degisiklikler
kaydedildikten sonra operatérden yeni veriyi, Giris Kontrol Sisteminde agilmadan
once, yiiklemesi istenecektir. Bu operatorlerin birka¢ kez degisiklik yapmasina ama
sadece birkez yliklemenin yeterli olmasina izin verecektir. Operator, degisen veriye
sahip olup da yliklenmeyen her zaman periyodu gdsterimi i¢in yannip sonen bir uyari
mesaj1 ile uyarilacaktir. Bu verilerin kontroldrlere yiliklenmesi uyart mesajinin
kaybolmasini saglayacaktir.

» Bolgeler : YAZILIM 1,024’e¢ kadar bolgeyi destekleyecektir. Her bdlgede

asagidakiler bulunacaktir;

e Tanim

e Alan kodu

e Maksimum 128 adet kart okuyucusu ya da kat noktasi
Operator, tim bolgelerin ve agiklamalarinin 6zet goriintii listesine girebilecektir.
Operatdr bu listeden, eger gerekli koda sahipse, bolge parametrelerinin goriintiilendigi
ekrana ulagabilecektir. Bolgeler, kart okuyucular1 sisteme baglandiginda otomatik
olarak olusturulacaktir. Bolgeler, bdlgenin temsil edildigi fiziksel alana girmeye izin
veren kart okuyucular tarafindan belirlenir. Bir okuyucu sadece bir bdlgeye giris i¢in
belirlenebilir. Her okuyucu, girisine kendi izin verdigi bolgeyi ve (opsiyonel olarak)
ciktig1 bolgeyi gosterir.

> Giris Izinleri : YAZILIM 1,024’e kadar giris iznini destekleyecektir. Her giris izni
asagidakileri igerir;
e Tanim
e Alan kodu
e Maximum 256 bolge ve zaman periyodu ¢ifti



Operator, tim giris izinlerinin ve agiklamalarinin 6zet goriintii listesine girebilecektir.
Operatdr bu listeden, eger gerekli koda sahipse, giris izinlerinin konfigiire edilebilen
parametrelerinin goriintiilendigi ekrana ulasabilecektir. Degisiklikler kaydedildikten
sonra operatdrden yeni veriyi, Giris Kontrol Sisteminde agilmadan 6nce yiiklemesi
istenecektir. Bu operatorlerin birka¢ kez degisiklik yapmasin1 ama sadece birkez
yiiklemelerinin yeterli olmasini saglayacaktir. Operator, degisen veriye sahip olup da
yuklenmeyen her girig izni gosterimi i¢in yanip sonen bir uyar1 mesaji ile uyarilacaktir.
Bu verilerin yiiklenmesi uyar1 mesajinin kaybolmasini saglayacaktir.

1.1.1.13.9 Bir iiye i¢in birden fazla kart ¢ikartmak miimkiin olacaktir. Tek tiye icin ¢ikartilan
kartlar degisik sekillerde olabileceklerdir. Degisik giris kontrolii sistemi kart teknolojilerinin ayn
sistemde kullanilmas1 miimkiin olabilecektir. Ornegin; bir iiye bir proximity karta, bir manyetik
seritli karta ve bir de biyometrik okuyucu girisine sahip olabilir. Kartlar ayr1 ayr1 ¢ikarilip tiyelere
verilebilir. Kullanilmamasi1 halinde kartin iadesi ve tekrar gerekmesi durumunda tekrar
cikartilmast miimkiindiir. Kartin silinmesi veya kullanim siiresinin dolmasi ya da kullanict
tarafindan iadesi durumunda sistem bu bilgiyi, giris i¢in kullanilmalarini engellemek igin,
otomatik olarak saha kontroldrlerine yiikler.

1.1.1.13.10 Kart yonetimi yetkisi sadece iistiin giivenlik seviyesindeki operatorler i¢in gecerlidir.
Bir operatdrii yalnizca kart/iiye yoneticisi olarak atamak miimkiin olmalidir. Uyelik yonetimi
disindaki tim YAZILIM fonksiyonlar1 bu operator i¢in kullanilamaz olmalidir.

1.1.1.13.11 Kart sahipleri, tahsis edilen 8’¢ kadar degisik giris yetkisine/seviyesine sahip
olabilirler. Bu giris diizeylerinin her biri degisik okuyucularda ve zamanlarda kullanilmak {izere
programlanabilir.

1.1.1.13.12 Bir kart sahibinin yazilimda silinmesi durumunda bile verileri veritabaninda kalmaya
devam etmelidir. Boylece gerektiginde yeniden isleme konulabilirler. Ayrica istenildiginde bu
bilgiler tamamen veritabanindan ¢ikartililabilir olmalidir.

1.1.1.13.13 Kartin gecerlilik siiresi giin, saat ve dakika veya kullanim sayis1 olarak
belirlenebilecektir. Ayrica bir kart dnceden hazirlanip belirli bir tarihten itibaren gecerli hale
getirilebilmelidir. Gegerlilik siiresi énceden belirlenebilmelidir. Ozellikle taseron firmalar, stajer
ogrenciler gibi belirli bir siire i¢in kart sahibi olacak grubun o siire sonunda kart1 otomatik olarak
iptal edilmelidir.

1.1.1.13.14 Kart sahipleri, kartlarin1 kullanirken 6zel bir alarm olusturmalart miimkiin olmalidir.
Tanimlanan bu alarm, kart sahiplerinin kartin1 gosterdigi okuyucuya tanimlanan alarmin lizerine
gecerek onceligi alabilmelidir.

1.1.1.13.15 Kart sahipleri, kartin1 ka¢ kez kullanabilecegi belirlendikten sonra kullanim sayis1 0
oluncaya kadar, bu sayi, kart sabihibi kartin1 okuyucuda kullandik¢a azaltilicak ve 0 oldugunda
gecis hakki kaldirilacaktir.

1.1.1.13.16 Tiim {iiyelerden fotograflarin1 ve imzalarin1 alarak fotografli kimlikler olusturmak
miimkiin olmalidir. Goriintii yakalama (fotograflama) cihazlari, video goriintii yakalama kartlari,
dijital kameralar, tarayicilar ve imza tabletleri icermeli, ve fotograflama araclart MCI ve TWAIN
imaj yakalama standartlarinin her ikisini de desteklemelidirler. Eger fotgraflama icin bir video



goriintii yakalama kart1 kullaniliyorsa, canli dngekim dzelligi saglanmalidir. Ayrica, imaj alma ve
gonderme Ozellikleri de bulunmalidir.

1.1.1.13.17 YAZILIM, ziyaret¢i yOnetimi ve takibi i¢in bir ara¢ saglayacaktir. Bu hem
kendilerine giris kontrol karti verilen hem de bir ¢alisanin esliginde ziyareti yapan kisileri
icerecektir. Ziyaretci hakkinda, kim oldugu, hangi firmay1 temsil ettigi, kimi ziyaret ettigi bilgileri
sistemde saklanabilecektir. Bu islemler degisik bir ekranda gosterilecek, operatdrler ziyaretci
bilgilerini kolaylikla girebilecek ve standart kullanici alanlar1 bundan etkilenmeyecektir.
Ziyaretcinin gelis ve gidis zamanlar1 standart YAZILIM raporlarindan izlenebilecektir.
Kendilerine giris kontrol kart1 verilen ziyaretgiler i¢in, ziyaretcilerin tesisten gegerli kartlari disari
cikarmalarin1  Onlemek amaciyla kartlarmin gegerlilik siiresini otomatik olarak bir giinle
sinirlamak miimkiin olacaktir. Ziyaret¢i yonetimini ve takibini saglayan program mutlaka
YAZILIM’ 1 bir parcasi olacak, sonradan olusturulacak ve YAZILIM veritabanim1 kullanacak
propgramlar kesinlikle kabul edilmeyecektir.

1.1.1.13.18 YAZILIM ayrica bina/tesis i¢indeki diger sistemlerle (HVAC, kartli gecis, hirsiz
alarm, yangin algilama ve ihbar sistemi gibi...) yazilim bazinda haberlesebilecektir. Ayrica
personel caligma saatlerindeki degisikliklerin organizasyonu-giris yetkilerinin diizenlenmesi,
personel giris-cikis bilgileri (tarih,saat,kapi..)’nin baska bir ortamda kullanilabilmesi gibi
konularda kullaniciya gerekli kolayliklart YAZILIM 1 bir parcasi olan program modiilleriyle
saglayabilmelidir. Ornegin;
» Aydinlatma Kontrolii : Kart sahipleri, mesai saatlerinden sonra da aydinlatma sistemini
calistirmalart miimkiin olacaktir. Sistem belirli ayinlatma gruplarin1 destekleyecektir.
Mesai saatleri sonrasinda binaya giren bir kart sahibi okuyucudan gectikten sonra
belirli bir miiddet i¢in 1s1iklar agilacaktir. Bu miiddet sonunda ise kapanacaktir. Bu,
mesai saatleri igerisindeki aydinlatma kontrol sistemini etkilemeyecektir.

» Vardiya Yonetimi : YAZILIM, kart sahiplerinin giris kontrollerini takim bazinda
vardiyalara atayarak yonetme kabiliyetine sahip olacaktir. Her vardiya i¢in uygun giris
diizeyleri tayin etmek miimkiindiir. Ornegin; giindiiz vardiyasi, gece vardiyasi, diger
vardiyalar vs. Kart sahiplerinin c¢alisma vardiyasinin degismesi durumunda,
YAZILIM, kart sahibinin giris seviyesini otomatik olarak onceden konfigiire edilen
degere degistirecektir.

> Isletme Y&netim Sistemi Ile Veri Degisimi : YAZILIM, kart sahiplerinin bilgilerini
Isletme Yonetim Sisteminin (EMS) Insan Kaynaklari Modiilii, (6rnegin SAP ve
PeopleSOFT) ile degistirebilme yetenegine sahip olacaktir. Bu bilgileri EMS
tarafindan otomatik olarak YAZILIM’a diizenli bir sekilde gonderilecek ve Insan
Kaynaklar1 Modiilii ve YAZILIM nin ayn1 veritabanina sahip olmasi saglanacaktir.

» Asansor Kontrolii : YAZILIM, bir asansor kontrol arabirimi sayesinde, degisik katlara
girisi kontrol etme yetenegine sahip olacaktir. Asansor kontrolorii kendine ait bir
islemciyle calisacak ve hem diisikk seviye kontrollerini hem de yiiksek seviye
endiistriyel 06zel kontrol protokollerini destekleyecektir. Asansor kontroldri,
maksimum 64 yiiksek seviye ve/veya diisiik seviye asansorlerini, 256 giris grubunu ve
her asansdr i¢in maksimum 128 inisi gergeklestirecek kabiliyette olacaktir.



1.1.1.13.19 YAZILIM ile belirli Kapali Devre Televizyon Switcher’l arasinda uygun
entegrasyon modiilleri bulunmalidir. Bu durumda, Pan-Tilt-Zoom (PTZ) kameralarini segmek ve
kullanmak miimkiin olacaktir. Bu kontrol, Operatoér Arayliizii ya da numerik klavye ile olacaktir.
Operatoriin belirli bir kameray1 saga veya sola (pan), yukar1 veya asagiya (tilt) hareket ettirmesi
ve goriintliyli yakinlastirip uzaklastirmasi (zoom) klavyedeki diigmelere basarak ve birakarak
miimkiin olacaktir. Buna ek olarak, yakalanan canli CCTV goriintiisiiniin Windows clipboard’una
aktarilmas1 saglanacaktir.

1.1.1.13.20 Operatorlerin YAZILIM araciligi ile birbirleriyle e-postalagsmalart miimkiin olacaktir.
Bunun i¢in, o anki operatér adina yeni gelen mesajlarin listesini goriintiileyen bir ekran
bulunacaktir. Buradan, operatér, mesaj yazma, silme, alma ve gonderme islemlerini
yapabilecektir. Operatorler, bu e-posta adresine giris izni olan diger kisilere de mesaj
gonderebileceklerdir.

1.1.1.13.21 YAZILIM,; alarmlari, goriitilenen  noktalardaki durum degisikliklerini, kart
bilgilerindeki degisiklikleri, sistem ekipmanlarindaki durum degisiklikleri ve sistem ve operator
aksiyonlarindaki durum degisikliklerini bir olay olarak algilayip kayit altina alacaktir. Bu bilgiler
ayni1 zamanda PC {izerinden de operatorler tarafindan izlenebilecektir.

1.1.1.13.22 YAZILIM c¢ok gelismis bir raporlama yetenegine sahip olacaktir. Raporlar, Alarm
Olay1 raporlart ve kullanici tarafindan ayarlanabilen 6zel rapor lretim araglart gibi genel
ihtiyaclar1 giderecek, dnceden ayarli standart raporlart icerecektir.

» Standart Raporlar : Asagidaki 6n formatlanmis raporlar sistemde hazir bulunacaktir;

Kap1 Girig/Cikis Kaydi
Grup Kartlar1 Takibi
Kart Sahiplerinin Listesi
Binada Bulunanlar
Giris Verisi Aligverisi
Kart Kullanimi

Giris izinleri

Zaman Periyodlar1
Bolge Bilgileri

Kart Sahipleri Detaylar1
Kart Sahipleri Bolgeleri

» Kap1 Giris/Cikis Kaydi Raporu : Belirli bir zaman siireci igerisinde, YAZILIM
tarafindan izlenen, kap1 veya kapilardan kartla gec¢is yapan tiyelerin listesini i¢eren bir
rapor hazirlanacaktir. Zaman siireci, kesin bir baslangic ve bitis giin ve saati yahut bir
herhangi bir zaman periodunu gosterecek sekilde belirlenebilir. Rapor, girigin giinii ve
saati, ve her gosterilen kartin numarasini igerecektir.

» Grup Kartlar1 Takibi Raporu : Talep edilmesi durumunda, kart sahiplerinin arama
yapilan ortak kriterlere uygun bilgileri i¢eren kartlar i¢in rapor hazirlanacaktir. Daha
sonra bu kart sahiplerinin giris yaptig1 kapilar ve zamanlar1 ekranda goriintiilenecektir.
Zaman siireci, kesin bir baslangi¢ ve bitis glin ve saati yahut herhangi bir onceki
zaman periodunu gosterecek sekilde belirlenebilir. Rapor, girisin giinii ve saati, ve
girig yapilan her kap1 nokta tanimlayicisini igerecektir.



Kart Sahiplerinin Listesi Raporu : Kartlarin ve kart sahiplerinin kapsamli bir
listesini olusturmak i¢in bir rapor hazirlanacaktir. Kart sahipleri alaninda arama ve
filtre kriterleri olusturmak miimkiin olacaktir. Raporda temel alinan {iye bilgileri,
kismen yada tamamen birbirine uyan detaylarin belirlenmesine olanak saglayacaktir.

Binada Bulunanlar Raporu : Talep edildiginde, o zaman dilimi igerisinde belirlenen
bolgelerde bulunan iiyeleri gdsteren bir rapor hazirlanacaktir. GIRIS ve CIKIS
yonlerinde bolgeye giris yapan Kapilarin Listesi alan1 tanimlayacaktir. Bu rapora
sadece belirli arama kriterlerine uyan iiyelerin dahil dilmesi miimkiindiir. Bu, {iye
alanina dayali olarak tanimlanan arama kriterlerinde tanimlandig: sekilde olacaktir.

Giris Veri Alsverisi Raporu : ASCII formatinda hazirlanmis bir kart sahipleri bilgi
dosyast YAZILIM tarafindan {igiincii bir veritabani grubuna gonderilmek iizere
hazirlanacaktir. Ayrica tgiincii  grup veritabanlarindaki ASCII  dosyalariin
YAZILIM’a aktarilip buradaki bilgilerden YAZILIM in giincellenmesi de miimkiin
olacaktir. Asagidaki bilgiler raporda bilgi alinmas1 veya gonerilmesi i¢in konfigiire
edilebilmelidir;

Uye Detaylari
Bolgeler

Zaman Periyodlar1
Giris Izinleri

Operatdr, rapor dosya biiyiikliigiinii ve birden fazla olmasi durumunu azaltmak i¢in
belirli bir giinden sonra degistirilmis bilgileri segebilecektir. Bir bilgi alimi
durumundan sonra bu tiir bir rapor diizenlemek miimkiin olacaktir. Boyle bir durumda,
yiikleme, aletlere otomatik olarak yapilacaktir.

Kart Kullamm Raporu : Kart sahipleri igin, belirli bir zaman stireci igerisindeki
toplam girig/cikis sayisint (sifir hareket dahil) belirtecek bir rapor hazirlanacaktir.
Zaman siireci, kesin bir baslangi¢ ve bitig giin ve saati yahut bir herhangi bir zaman
periodunu gosterecek sekilde belirlenebilir. Bu raporda, kart sahibi bilgi alanlarindaki
belirli arama kriterlerinin temel alinarak arama yapilmasini miimkiin kilacaktir.

Giris Izinleri, Bolge ve Zaman Periodu Bilgileri Raporu : Giris izinleri, bolgeler, ve
zaman periodlarim1 diizenleme bilgileri listesini olusturan degisik raporlar
hazirlanacaktir. Bu raporlar, sistem yOneticisinin, sistemin girig kontrolleri pargalarini
kontrol ve diizenlemesine olanak saglayacaktir.

Kart Sahipleri Detaylh Rapor : Belirli arama kriterlerine uyan kart sahiplerinin
anlasilir bir listesini ¢ikaracak bir rapor hazirlanacaktir. Herhangi bir kart sahibi bilgi
alan1 temeline dayanan bir arama ve filtre etme olanag1 saglanacaktir. Raporda temel
alinan kart sahibi bilgileri, kismen yada tamamen birbirine uyan detaylarin
belirlenmesine olanak saglayacaktir.

Kart Sahipleri Bolge Bilgileri Raporu : Kart sahiplerinin giris yapabilecekleri
tesisteki bolgelerin listesinin bulundugu bir rapor hazirlanacaktir. Bu rapor, sistem



yoneticilerinin, tesisin hangi boliimlerinin hangi kart sahibine acik oldugunu kontrol
etme imkani saglayacaktir.

1.1.1.13.23 YAZILIM giivenlik gorevlilerinin 6nceden tanimlanan bir giizergah {izerinde devriye
gezmelerini  kontrol edecek ilave program modiiliine sahip olacaktir. Devriye turlarinin
programlanmasinda, kart okuyucularinin ve giris noktalariin mantiksal kombinasyonunun
sistemde kontrol noktalar1 olarak kullanilmasinda esneklik sahibi olacaktir. Operator, her devriye
icin 75’e kadar kontrol noktasi belirleyebilecektir(kart okuyucularindan veya dijital girislerden
olusan). Her tur konumu i¢in, operatdr, devriyenin bu pozisyona ulagmasi i¢in bir zaman iznini
ve alarm engellemesi gerektiren 16 kapi noktas1 veya dijital veriyi girebilecektir. Programlanan
her tur i¢in, operatdr, bir Devriye Kimligi (devriyelerin kart numarasina eslenik), ilk tur
konumunu ve ilk konuma erismek i¢in verilen zaman iznini girebilecektir. Bu kosullarin
saglanmamas1 durumunda veya tur halen aktifse, Operatdr Is Istasyonunun mesaj bdlgesine bir
mesaj gonderilecektir. Devriye baslayinca, turun her safhasinda, c¢esitli noktalar kontrol
edilebilecektir. Eger belirli bir safhaya ulasilamamigsa yada bir sonraki noktaya ¢ok dnce veya
¢ok sonra ulasilmasi halinde bir alarm devreye girecektir. Operatorlerin devriyeleri devriye detay
ekranindan manuel olarak pasif hale getirmesi miimkiin olacaktir. Devriyenin bu sekilde iptali
durumunda, operatérden en fazla 30 karakterlik bir agiklama yazisi yazmasi istenecektir.
Devriyelerin baslatilmasi, iptali ve basari ile sonlandirilmasi durum dosyasina islenip ¢iktist
almacaktir. Durum mesajinda giin ve saat, gorevli kimligi, tur numarasi ve iptal durumunda iptal
nedeni bulunacaktir. Devriye izleme ekraninda, her turda en son devriye iptal nedeni
goriintiilenecektir.

1.1.1.13.24 YAZILIM, operator istasyonlarindaki yetkili kisilerin devra dis1 birakilmasi
olasiligini engellemek i¢in tasarlanmis bir operatdr kontroliinii saglayan ilave program modiiliine
sahip olacaktir. Bu modiil asagidaki gibi isleyecektir;

» Belirlenen zaman dilimi igerisinde hi¢ operator aktivitesi yoksa, operator sistemden
cikacaktir. Eger operator belirlenen deadman timer periyodu sonunda tekrar sisteme
dahil olmazsa, sistem derhal ¢ikis kontrol noktalarindaki, dis yardim istegi belirten
alarm sistemini devreye sokacaktir. Bu 6zel ¢ikt1 kontrol noktalar1 deadman noktalari
olarak adlandirilacaktir. Operatdrler i¢in, sistemden ¢ikmadan Once, bir uyar1 mesaji
ile uyarilmalar1 ayarlanabilir.

» Deadman timer’in, sistemdeki diger aktivitelere bakilmaksizin alarmlarin 6nceden
konfigiire edilmis bir zaman igerisinde onaylanmamasi durumunda bir alarm verilecek
ve bir Deadman noktasi dnceden konfigiire edilmis bir alarm durumuna gore kontrol
edilecektir. Bu alarmlarin onaylanmasini saglamak i¢in 6zel bir alet cubugu diigmesi
temin edilecektir.

» Ayrica periodik deadman alarmi verilmesi de saglanabilir. Bu, sistemin normal
aktivitesine bakmaksizin operatdr bu alarmlar1 almasini saglayacaktir.

1.1.1.13.25 YAZILIM, mutlaka anti-passback 6zelligine sahip olacaktir. Bu 6zellik bir giris
okuyucusundan bolgeye giren bir kart sahibinin, bir ¢ikis okuyucusundan ¢ikmadan 6nce tekrar
giris yapmasini engelleyecektir. Anti-Passback fonksiyonu, giris kontrol sistemlerini ve ana
bilgisayara bagli olmadan kontrolldre giris izni verme yetenegini devre dis1 birakmadan
yapilabilmelidir.



1.1.1.13.26  YAZILIM,

Kart kullanim1 sirasinda olusan bilgilert;

Giris Kabul Edildi

Gegersiz Kart

Anti-Passpack Hatasi

Zorla Acildi

Kap1 Uzun Siire A¢ik Kaldi

Kap1 Zorla Agtirildi

gibi bilgileri ve diger ekipmanlarla ilgili olusan alarm, ariza ve haberlesme bilgilerini operatorlere
mutlaka iletmeli ve kaydetmelidir. Bu bilgilerin iletimi sirasinda dnceden tanimlanmig 6ncelik
seviyeleri goz oniine alinmalidir.

VVVVYY

1.1.2 SISTEM EKiPMANLARI
1.1.2.1 Karth gecis Kontrol Panelleri

1.1.2.1.1 Kontrol paneli kullanici tarafindan programlanabilecek kadar esnek dizayn edilmis
olacaktir.

1.1.2.1.2 Kontrol paneli standart min. 500 son olay hafizasina sahip olmalidir. 500 olayn tistiine
cikildiginda yeni gelen bilgiler hafizaya eklenerek en eskiden baslayarak hafizadaki olaylarin
tizerine kayit yapacaktir. Olay hafizasi kart ilavesi ile 4.000 ‘e kadar ¢ikartilabilecektir.

1.1.2.1.3 Kontrol paneli standart min 1’000 kart kapasiteli olacaktir. Panel kart kapasitesi hafiza
kartlar1 eklenerek 10°000 ‘e kadar artirilabilecektir.

1.1.2.1.4 Kontrol paneli merkezi giivenlik sistemi iizerinden saha cihazlarina ¢alis/dur sinyalini
gonderebilecektir.

1.1.2.1.5 Panel tiim bilgileri gercek tarih, saat bilgileri ile birlikte tutmali ve merkezi giivenlik
bilgisayarina aktaracaktir.

1.1.2.1.6 Min. 32 periyodik zaman programi, 32 tatil programi ve tatil giinleri i¢in 65 farkl: tarih
sistem hafizasinda tutulacaktir. Merkezi sisteme bagli olmaksizin bu programlarla sistem
calismasina devam edecektir. Yani kontrol paneli merkez ile on-line veya off-line ¢aligsacaktir.

1.1.2.1.7 Panelden kart okuyucular gruplandirilabilecektir.
1.1.2.1.8 Giivenlik gorevlisi nezaretinde kart kullanim1 tanimlanabilecektir.

1.1.2.1.9 Ozel boliimlerde tek kisinin bulunmasmi engellemek ic¢in alarm durumu
tanimlanabilecektir.

1.1.2.1.10 Kapilarin konumu siirekli kontrol panelleri dolayis1 ile merkezi giivenlik sistemi
tarafindan izlenecektir. Kapinin ac¢ik unutulmasi veya zorla agilmasi durumda merkezi giivenlik
sisteminden kap1 hakkinda grafik ve text bilgi alarm olarak alinacaktir.



1.1.2.1.11 Kartlarin otomatik iptali miimkiin olacaktir.

1.1.2.1.12 Kontrol paneli sahsi sifrelerin kullanici tarafindan veya otomatik sistem tarafindan
verilmesine miisade edecektir.

1.1.2.1.13 Kontrol panellerine erigim sifre korumali olacaktir.
1.1.2.1.14 Enerji kesilmelerinde sistem akiileri iizerinden ¢alismaya devam edecektir. Kesintinin
¢cok uzun siirdiigii hallerde hafizadaki programlar ve olay bilgileri lityum pillerle silinmeye karsi

korumaya sahip olacaktir.

1.1.2.1.15 Merkezi giivenlik sisteminden gelecek tiim alarm durumlarina gore kapilardan gegisin
programli yasaklanmasi veya kapilarin agik konuma ge¢gmesi miimkiin olacaktir.

1.1.2.1.16 Giivenlik panelleri anti-passback ( bir giris-bir ¢ikis ) 6zelligine sahip olacaktir.

1.1.2.1.17 Giivenlik panelleri; bar-code, manyetik , proximity ve wiegand formatli ileri teknoloji
kart okuyucular1 ( parmak izi... ) sistemlerini destekleyebilecektir.

1.1.2.1.18 Uzak mesafelerde ve gerekli yerlerde Merkeszi Giivenlik sistemi ile glivenlik paneller
arasi fiber optik kablo kullanilabilmelidir.

1.1.2.1.19 Kontrol paneli iizerinde haberlesme durumunu ve rolelerin hangi konumda oldugunu
gosteren LED’ler bulunacaktir.

1.1.2.2 LAN Haberlesme Modiilleri
1.1.2.2.1 Kontrol panellerinin LAN’a baglanmasi i¢in kullanilacaktir.
1.1.2.2.2 Uzerinde 1 adet RS-485 ve 1 adet RS-232/RS-485 haberlesme portu olacaktir.
1.1.2.2.3 10BaseT (RJ-45 konnektorlii)
1.1.2.2.4 Haberlesme durumunu gosteren LED’ler bulunacaktir.
1.1.2.3 Kart Okuyucular
1.1.2.3.1 Kart okuyucular Radyo Frekansi ile ¢alisan tipte (Proximity) olacaktir.
1.1.2.3.2 Okuyucular i¢ mahal veya dis mahal kullanima uygun olacaktir.
1.1.2.3.3 Kart okutuldugunda gorsel ve isitsel indikatorler kullaniciy1 uyaracaktir.

1.1.2.3.4 Kart okuma mesafesi;

» Kapilarda 8-10 cm
» Turnikelerde 8-10 cm
» Garaj Girislerinde 30-60 cm civarinda olacaktir.



1.1.2.3.5 Kart okuma siiresi 175 ms ‘den uzun olmayacaktir.
1.1.2.4 Kartlar
1.1.2.4.1 Kartlar standart kredi kart1 boyutlarinda olacaktir.

1.1.2.4.2 Kartlarin igerisinde hi¢ bir enerji kaynagi bulunmayacaktir. Kartlar tamamen pasif
calisacaktir.

1.1.2.4.3 Kartlar iizerine bask1 yapilabilir tip olacaktir.
1.1.2.5 Manyetik Kontak

1.1.2.5.1 Kontaklar gdbmme tip olacaktir.

1.1.2.5.2 Algilama aciklig1 yaklagik minimum 2 cm. olacaktir.
1.1.2.6 Kapi1 Acma Butonu

1.1.2.6.1 Push buton seklinde olacaktir

1.1.2.6.2 Uzerinde kartli gecis sistemine ait oldugunu gosteren yazili veya sekilli bir ifade
bulunacaktir.

1.1.2.7 Manyetik Kap: Kilitleri.
1.1.2.7.1 Karth geg¢is kontrol sisteminden uyar1 alacaktir.
1.1.2.7.2 Kilitler minimum 250 kg ‘lik bir tutma giiciine sahip olacaktir.
1.1.2.7.3 Kilitlerin enerji sarfiyatlar1 500 mA ‘den diisiik olacaktir.
1.1.2.7.4 Fail-Safe; enerji kesildiginde kapiy1 birakan tip olacaktir.
1.1.2.8 Elektrikli Kap: Kilitleri
1.1.2.8.1 Karth geg¢is kontrol sisteminden uyar1 alacaktir.
1.1.2.8.2 Kilitler minimum 250 kg ‘lik bir tutma giiciine sahip olacaktir.
1.1.2.8.3 Kilitlerin enerji sarfiyatlar1 200 mA ‘den diisiik olacaktir.

1.1.2.8.4 Kullanildig1 yere gore fail safe (enerji kesildiginde kapiy1 birakacak) veya fail secure
(enerji kesildiginde kapi kilitli kalacak) olarak segilecektir..



1.1.2.9 Yarim-Boy Turnikeler

1.1.2.9.1 Cift yonli olacaktir. Her iki yonde de karth gecis veya bir yonde kartli diger yonde
serbest gibi fonksiyonlar1 saglayacaktir.

1.1.2.9.2 Turnikeler elektromekanik olacaktir.
1.1.2.9.3 Tamamen paslanmaz ¢elik olacaktir.
1.1.2.9.4 Karth gecis kontrol panelinden uyar: alacaktir.

1.1.2.9.5 Istenildiginde tam kilitli veya tam acik konuma bir butona basilarak veya
YAZILIM’dan otomatik olarak getirilebilecektir.

1.1.2.9.6 Acil durumlarda turnike kollar1 bosa donebilecek sekilde calisabilecektir

1.1.2.9.7 Turnikeler ayaklari ile birlikte teklif edilecektir.

1.1.2.9.8 Turnikelere istenildiginde Random Sorter Unit (belirli bir say1 araliginda raslantisal bir
say1 lretip her geciste bu say1 bir azalarak, bu sayi sifirlandiginda turnikenin kendisini kilitlemesi)
kolaylikla takilabilecektir.

1.1.2.9.9 Turnikeler lizerinde yonlendirme LED ‘leri ile birlikte temin edilecektir.

1.1.2.10 Tam-Boy Turnikeler

1.1.2.10.1 Cift yonlii olacaktir. Her iki yonde de kartli ge¢is veya bir yonde karth diger yonde
serbest gibi fonksiyonlar1 saglayacaktir.

1.1.2.10.2 Turnikeler elektromekanik olacaktir.

1.1.2.10.3 Paslanmaz ¢elik olacaktir.

1.1.2.10.4 Karth gecis kontrol sisteminden uyar1 alacaktir.

1.1.2.10.5 Acil durumlarda turnike kollar1 bosa donebilecek sekilde calisabilecektir

1.1.2.10.6 Turnikelere istenildiginde Random Sorter Unit ( belirli bir say1 araliginda raslantisal
bir say1 {iretip her geciste bu say1 bir azalacak ve bu say1 sifirlandiginda turnikenin kendisini
kilitlemesi) kolaylikla takilabilecektir.

1.1.2.10.7 Turnikeler {izerinde yonlendirme LED ‘leri ile birlikte temin edilecektir

1.1.2.10.8 Kol araliklar1 120° olacaktir. Bina/tesis i¢inde tam boy turnike kullanilan noktalarda
ayrica durumu siirekli izlenen kilitli bir kap1 bulundurulacaktir.

1.1.2.10.9 Turnikelere, kullanildiklar1 yerlere gore cati, aydinlatma v.b. ilaveler yapilabilecektir.



1.1.2.11 Sakat Gec¢is Kapilarn

1.1.2.11.1 Cift yonlii olacaktir. Her iki yonde de kartli ge¢is veya bir yonde karth diger yonde
serbest gibi fonksiyonlar1 saglayacaktir.

1.1.2.11.2 24 V AC ile ¢alisacaktir. Istenildiginde manuel olarak acilabilmesi igin bir butona
sahip olacaktir( bu buton kartl gecis sisteminden izlenebilecektir).

1.1.2.11.3 Paslanmaz ¢elik olacaktir.

1.1.3 NETWORK ALTYAPISI VE KABLOLAMA

Netwrok, sistem iginde yer alan LAN haberlesme modiillerinin, Operator Istasyon’larmim ve PC’lerin
birbirleri ile haberlesmelerini saglayacaktir. Bu nedenle tasarlanacak LAN (Local Area Network), sistem
biitliniin ihtiyaglar1 dogrultusunda belirlenecektir. Ancak minimum sartlarda asagidaki ozellikleri
saglamas1 gerekmektedir;

e 10BaseT
¢ FDDI

Bina/tesis i¢inde mevcut LAN’ten yararlanilabilir veya tamamen ayr1 bir LAN olusturulabilir. Buna
sistem kapasitesine gore karar verilecektir(ayri bir LAN kurulmasi tercih edilecektir). Mevcut LAN’1n
kullanilmas1 durumunda network iizerindeki PC, printer v.b. ekipmanlar, Kartli Geg¢is Sistemi’nde yer
alan ekipmanlarla switcher iizerinden VLAN (Virtual LAN) 6zelligi kullanilarak ayrilacaktir. Boylece
network iizerinde veri akis hiz1 artirillacak ve Kartli Gegis Sistemi’ne network iizerinde herhangi bir
noktadan miidahale edilebilmesi olasilig1 yazilimin disinda teknik agidan da kesinlikle engellenecektir.

LAN i¢inde kullanilacak kablo tipleri ;

e Fiber Optik
e (Category 5 veya Category 6 Unshielded Twisted Pair (UTP) olabilir.

Saha ekipmanlarinin data ve beslemeleri i¢in kullanilacak kablo tipleri;

Kart Okuyucu — Panel arasi; LIY(st)CY (2x2x0,5 mm") veya LIY(st)CY (3x2x0,5 mm”)
Kap1 Kilitleri — Panel arast; LIY(st)CY (2x0,5 mm")*

Manyetik Kontak — Panel arast; LIY(st)CY (2x0,5 mm”)*

Kap1 A¢gma Butonu — Panel arasi; LIY(st)CY (2x0,5 mm")*

4x0,75mm" Twisted and Shielded Pair (data sinyali i¢in)

3xImm"” TTR (220VAC igin besleme)

2xImm” veya 2x0.5mm” TTR (24VAC veya 12VDC i¢in mesafeye gore kesit degisebilir.)

Not : * ile isaretli kablolar yerine bu saha ekipmanlarinin birbirine yakin olmasi nedeniyle tek bir
LIY(st)CY (3x2x0,5 mm") kablo ¢ekilip sahada son noktada ayrilabilir.
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